
แนวปฏบิัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

โรงพยาบาลหนองม่วง 

๑. หลักการและเหตผุล 

ตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ.
๒๕๔๙ ก าหนดให้ส านักงานของรัฐต้องจัดท าแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศ เพื่อให้ระบบเทคโนโลยีสารสนเทศของ โรงพยาบาลหนองม่วง เป็นไปอย่างเหมาะสม มี
ประสิทธิภาพ มีความมั่นคงปลอดภัยด้านสารสนเทศและสามารถด าเนินงานได้อย่างต่อเนื่องรวมทั้งป้องกัน
ปัญหาท่ีอาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะท่ีไม่ถูกต้องและการถูกคุกคามจาก
ภัยต่าง ๆ ท้ังภายในและภายนอกอาศัยอ านาจตามข้อบังคับคณะกรรมการบริหารงานโรงพยาบาลหนองม่วง
เห็นสมควรก าหนดนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โดยก าหนดให้มีมาตรฐาน
(Standard) แนวปฏิบัติ(Guideline) ขั้นตอนปฏิบัติ (Procedure) ให้ครอบคลุมด้านการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศและป้องกันภัยคุกคามต่าง ๆ ไว้ดังนี้ 

๒. วัตถุประสงค ์

๒.๑ จัดท านโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ให้เกิดความเช่ือมั่นและมีความ
มั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร์ขององค์กร ท่ีมี
ประสิทธิภาพและประสิทธิผล 

๒.๒ เพื่อเผยแพร่ให้เจ้าหน้าท่ีทุกระดับในองค์กรได้รับทราบยอมรับ และปฏิบัติตามนโยบายนี้อย่าง
เคร่งครัด 

๒.๓ เพื่อก าหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติ ให้ผู้บริหาร เจ้าหน้าท่ี ผู้ดูแลระบบและ
บุคคลภายนอกท่ีปฏิบัติงานให้กับองค์กร ตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยในการใช้
ระบบเทคโนโลยีสารสนเทศขององค์กรในการด าเนินงานและปฏิบัติตามอย่างเคร่งครัด 

๒.๔ เพื่อด าเนินการตรวจสอบและประเมินนโยบายตามระยะเวลาอย่างน้อย ๑ ครั้ง ต่อปี 

๓. นโยบายในการรกัษาความมัน่คงปลอดภัยด้านสารสนเทศ 

๓.๑ ส่งเสริมและสนับสนุนการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้ตอบสนองต่อพันธกิจ 
และนโยบายขององค์กร 

๓.๒ มุ่งก าหนดแนวทางปฏิบัติแนวทางแก้ไข หรือบทลงโทษตามความเหมาะสมหากมีการละเมิด
หรือฝ่าฝืนแนวนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ รวมทั้งติดตามและตรวจสอบการ
ด าเนินงานอย่างสม่ าเสมอ เพื่อให้เป็นไปตามกฎหมายและระเบียบปฏิบัติท่ีเกี่ยวข้อง 



๓.๓ เน้นก ากับดูแลการด าเนินงานเพื่อบริหารจัดการให้ระบบเทคโนโลยีสารสนเทศมีความถูกต้อง
สมบูรณ์และพร้อมใช้งานอยู่เสมอ 

๓.๔ เผยแพร่ความรู้ความเข้าใจเพื่อสร้างความตระหนักให้บุคลากรท่ีเกี่ยวข้องท้ังของส านักงานเอง
และ 

ของส านักงานท่ีเกี่ยวข้อง ตลอดจนส่งเสริมให้มีการเรียนรู้อย่างต่อเนื่อง 

๓.๕ ติดตาม ตรวจสอบการด าเนินงานและปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศให้สอดคล้องตามการเปล่ียนแปลงของเทคโนโลยี 

 

๔. องค์ประกอบของนโยบาย 

๔.๑ ค านิยาม 

๔.๒ แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยทางด้านสารสนเทศ 

๔.3 แนวปฏิบัติในการควบคุมการเข้าถึงของสารสนเทศของหน่วยงาน ครอบคลุมทุกระดับ 

4.4 แนวปฏิบัติในการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

4.5 แนวปฏิบัติในการส ารองข้อมูลและกู้คืนระบบ 

นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศขององค์กร แต่ละส่วนท่ีกล่าวข้างต้นจะ
ประกอบด้วย วัตถุประสงค์ แนวทางปฏิบัติ (Guideline) และขั้นตอนวิธีการปฏิบัติ (Procedure) ในการรักษา
ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศขององค์กร เพื่อท่ีจะท าให้องค์กรมีมาตรการในการรักษา
ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศอยู่ในระดับท่ีปลอดภัย ช่วยลดความเสียหายต่อการ
ด าเนินงาน ทรัพย์สิน บุคลากร ขององค์กร ท าให้สามารถด าเนินงานได้อย่างมั่นคงปลอดภัย 

นโยบายการเข้าใช้งานระบบเทคโนโลยีสารสนเทศขององค์กรนี้ จัดเป็นมาตรฐานด้านความปลอดภัย
ในการใช้งานระบบเทคโนโลยีสารสนเทศขององค์กร ซึ่งเจ้าหน้าท่ีขององค์กรและส านักงานภายนอกจะต้อง
ปฏิบัติตามอย่างเคร่งครัด 

ค านิยาม ประกอบด้วย 

๑. ส านักงาน หมายถึง โรงพยาบาลหนองม่วง 

๒. ผู้บังคับบัญชา หมายถึง ผู้มีอ านาจส่ังการตามโครงสร้างการบริหารของส านักงาน 

๓. ผู้บริหารระดับสูงสุด (Chief Executive Officer: CEO) หมายถึง ผู้บังคับบัญชาสูงสุดของ
ส านักงาน (ผู้อ านวยการโรงพยาบาลหนองม่วง) ซึง่มีบทบาทหน้าท่ีและความรับผิดชอบในส่วนของ
การก าหนดนโยบาย ก าหนดทิศทางรวมทั้งมอบหมายงานให้ผู้ปฏิบัติท่ีเกี่ยวข้อง ก าหนดความ



รับผิดชอบท่ีชัดเจน กรณีระบบคอมพิวเตอร์ใช้งานไม่ได้ตลอดจนรับผิดชอบต่อความเส่ียง ความ
เสียหาย หรืออันตรายท่ีเกิดขึ้นกับระบบสารสนเทศไม่ว่ากรณีใด ๆ 

4. การรักษาความมั่นคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยส าหรับระบบเทคโนโลยี
สารสนเทศของส านักงาน 

5. มาตรฐาน (Standard) หมายถึง บรรทัดฐานท่ีบังคับใช้ในการปฏิบัติการจริงเพื่อให้ได้ตาม
วัตถุประสงค์หรือเป้าหมาย 

6. ขั้นตอนการปฏิบัติ (Procedure) หมายถึง รายละเอียดท่ีบอกข้ันตอนเป็นข้อๆ ท่ีต้องน ามาปฏิบัติ
เพื่อให้ได้มาซึ่งมาตรฐานท่ีได้ก าหนดไว้ตามวัตถุประสงค์ 

7. แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางท่ีไม่ได้บังคับให้ปฏิบัติ แต่แนะน าให้ปฏิบัติตาม
เพื่อให้สามารถบรรลุเป้าหมายได้ง่ายข้ึน 

8. ผู้ใช้งาน หมายถึง บุคคลท่ีได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้งานบริหาร หรือ
ดูแลรักษาระบบเทคโนโลยีสารสนเทศของส านักงาน โดยมีสิทธิ์และหน้าท่ีขึ้นอยู่กับบทบาท 
(role)ซึ่งส านักงานก าหนดไว้ดังนี ้

ก. ผู้บริหาร หมายถึง ผู้มีอ านาจบริหารในระดับสูงของส านักงาน เช่นผู้อ านวยการ รอง
ผู้อ านวยการ ผู้อ านวยการกลุ่มแผนงาน เป็นต้น 

ข. ผู้ดูแลระบบ (System Administrator)  หมายถึง เจ้าหน้าท่ีท่ีได้รับมอบหมายจาก
ผู้บังคับบัญชาให้มีหน้าท่ีรับผิดชอบในการดูแลระบบคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์
ซึ่งสามารถเข้าถึงโปรแกรมคอมพิวเตอร์หรือข้อมูลอื่นเพื่อการจัดการเครือข่ายคอมพิวเตอร์ได้ 
เช่น บัญชีผู้ใช้ระบบคอมพิวเตอร์ (User Account) หรือบัญชีไปรษณีย์อิเล็กทรอนิกส์ 
(Email Account) เป็นต้น 

ค. เจ้าหน้าท่ี หมายถึง เจ้าหน้าท่ีและลูกจ้าง พนักงานจ้างประจ ากิจกรรมโครงการต่าง ๆ ของ
ส านกังาน 

9. ส านักงานภายนอก หมายถึง องค์กรหรือหน่วยงานภายนอกท่ีส านักงานอนญุาตให้มีสิทธิ์ในการ
เข้าถึงและใช้งานข้อมูลหรือทรัพย์สินต่าง ๆ ของส านักงาน 

๑0. ข้อมูลคอมพิวเตอร์ หมายถึง ข้อมูล ข้อความ ค าส่ัง ชุดค าส่ัง หรือส่ิงอื่นใด ท่ีอยู่ในระบบ
คอมพิวเตอร์ในสภาพท่ีระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูล
อิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมอิเล็กทรอนิกส์ 

๑1. สารสนเทศ (Information) หมายถึง ข้อเท็จจริงท่ีได้จากข้อมูลน ามาผ่านการประมวลผล การจัด
ระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความหรือภาพกราฟิก ให้เป็นระบบท่ีผู้ใช้สามารถ
เข้าใจได้ง่าย และสามารถน าไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจและอื่น ๆ 



๑2. ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ท่ีเช่ือมการท างานเข้า
ด้วยกัน โดยมีการก าหนดค าส่ัง ชุดค าส่ัง หรือส่ิงอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุด
อุปกรณ์ท าหน้าท่ีประมวลผลข้อมูลโดยอัตโนมัติ 

๑3. ระบบเครือข่าย (Network System) หมายถึง ระบบท่ีสามารถใช้ในการติดต่อส่ือสารหรือการส่ง
ข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ขององค์กร 

๑4. ระบบแลน (LAN) และระบบอินทราเน็ต (Intranet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ท่ี
เช่ือมต่อระบบคอมพิวเตอร์ต่าง ๆ ภายในส านักงานเข้าด้วยกัน 

๑5. ระบบเทคโนโลยีสารสนเทศ ( Information Technology System ) หมายถึงระบบงานของ
ส านักงานท่ีน าเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการ
สร้างสารสนเทศ ท่ีส านักงานสามารถน ามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุน
การให้บริหารการพัฒนาและควบคุมการติดต่อส่ือสาร 

๑6. พื้นท่ีใช้งานระบบเทคโนโลยีสารสนเทศและการส่ือสาร (Information System Workspace) 
หมายถึง พื้นท่ีท่ีส านกังานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศ โดยแบ่งเป็น 

- พื้นท่ีท างานท่ัวไป (General working area) หมายถึง พื้นท่ีติดต้ังเครื่องคอมพิวเตอร์ส่วน
บุคคล และคอมพิวเตอร์พกพาเพื่อปฏิบัติงานในส านักงาน 

- พื้นท่ีท างานของผู้ดูแลระบบ (System administrator area) 
- พื้นท่ีติดต้ังอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT equipment or 

network area) 
- พื้นท่ีจัดเก็บข้อมูลคอมพิวเตอร์ (Data storage area) 
- พื้นท่ีใช้งานระบบเครือข่ายไร้สาย (Wireless LAN coverage area) 

17. เจ้าของข้อมูล หมายถึง ผู้ได้รับมอบอ าานาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของระบบงาน
โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้น ๆ หรือ ได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้น
เกิดสูญหาย 

18. สิทธิของผู้ใช้งาน หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอื่นใดท่ีเกี่ยวข้องกับระบบ
เทคโนโลยีสารสนเทศ 

19. สินทรัพย์ หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการส่ือสาร
ของส านักงาน เช่น อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ท่ีมีลิขสิทธิ์ เป็นต้น 

๒0. การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายถึง การอนุญาต การก าหนดสิทธิหรือการมอบ
อ านาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส์และทาง
กายภาพ รวมทั้งการอนุญาตส าหรับบุคคลภายนอก 



๒1. ความมั่นคงปลอดภัยด้านสารสนเทศ หมายถึง การธ ารงไว้ซึ่งความลับ(confidentiality) ความ
ถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศท้ังนี้ รวมถึง
คุณสมบัติในด้านความถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) การห้าม
ปฏิเสธความรับผิด (non-repudiation) และความน่าเช่ือถือ (reliability) 

๒2. เหตุการณ์ด้านความมั่นคงปลอดภัย (information security event) หมายถึง กรณีท่ีระบุการ
เกิดเหตุการณ์ สภาพของการบริการหรือเครือข่ายท่ีแสดงให้เห็นความเป็นไปได้ท่ีจะเกิดการฝ่าฝืน
นโยบายด้านความมั่นคงปลอดภัยหรือมาตรการป้องกันท่ีล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่า
อาจเกี่ยวข้องกับความมั่นคงปลอดภัย 

๒3. สถานการณ์ด้านความมั่นคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด (information security 
incident) หมายถึง สถานการณ์ด้านความมั่นคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด 
(unwanted or unexpected) ซึ่งอาจท าให้ระบบขององค์กรถูกบุกรุกหรือโจมตี และความมั่นคง
ปลอดภัยถูกคุกคาม 

๒4. จดหมายอิเล็กทรอนิกส์ (Email) หมายถึง ระบบท่ีบุคคลใช้ในการรับส่งข้อความระหว่างกันโดย
ผ่านเครื่องคอมพิวเตอร์และเครือข่ายท่ีเช่ือมโยงถึงกัน ข้อมูลท่ีส่งจะเป็นได้ท้ังตัวอักษราพถ่าย 
ภาพกราฟิก ภาพเคล่ือนไหว และเสียง ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้
มาตรฐานท่ีใช้ในการรับส่งข้อมูลชนิดนี้ได้แก่ SMTP, POP3 และ IMAP เป็นต้น 

๒5. รหัสผ่าน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ท่ีใช้เป็นเครื่องมือในการ
ตรวจสอบยืนยันตัวบุคคล เพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคง
ปลอดภัยของข้อมูลและระบบเทคโนโลยีสารสนเทศ 

๒6. ชุดค าส่ังไม่พึงประสงค์ หมายถึง ชุดค าส่ังท่ีมีผลท าให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือ
ชุดค าส่ังอื่นเกิดความเสียหาย ถูกท าลาย ถูกแก้ไขเปล่ียนแปลงหรือเพิ่มเติม ขัดข้องหรือปฏิบัติงาน
ไม่ตรงตามค าส่ังท่ีก าหนดไว้ 

 

 

 

 

 

 

 

 



กระบวนการตรวจสอบภายใน 

๑. วัตถุประสงค ์
เพื่อจัดต้ังคณะท างานรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ท าการควบคุมและป้องกันการรักษา

ความมั่นคงปลอดภัยท่ีเกี่ยวข้อง ร่วมก าหนดนโยบาย มาตรฐานหรือบรรทัดฐานท่ีบังคับใช้ในการปฏิบัติการ
จริง ตลอดจนการก าหนดขั้นตอนการรายละเอียดท่ีบอกข้ันตอนเป็นข้อๆ ท่ีต้องน ามาปฏิบัติเพื่อให้ได้มาซึ่ง
มาตรฐานท่ีได้ก าหนดไว้ตามวัตถุประสงค์เพื่อการควบคุมและตรวจสอบภายในส านักงาน 

๒. แนวทางปฏบิัตกิระบวนการตรวจสอบภายใน 

๒.๑ จัดต้ังคณะท างานรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โดยมีหน้าท่ีก าหนดแนวนโยบายและ
แนวปฏิบัติด้านการรักษาความปลอดภัยด้านสารสนเทศของส านักงาน และทบทวนปรับปรุงการ
รักษาความปลอดภัยของสารสนเทศของส านักงาน 

๒.๒ ก าหนดแผนการตรวจสอบและประเมิน โดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจาก
ภายนอก (external auditor) เพื่อให้ทราบถึงระดับความเส่ียงและความมั่นคงปลอดภัย
สารสนเทศของหน่วยงานอย่างน้อย จ านวน ๑ ครัง้ต่อปีท้ังนี้ขึ้นอยู่กับการจัดท างบประมาณ
ประจ าปี 

 

 

 

 

 

 

 

 

 

 

 

 

 



แนวทางปฏบิตัิในการควบคุมการเข้าถึงสารสนเทศของหน่วยงาน 

1. การควบคมุการเข้า-ออกห้องปฏบิตัิการระบบเครือข่าย 
เจ้าหน้าที่ผู้ดูแลห้องปฏิบัติการการระบบเครือข่าย มีแนวทางการปฏิบัติ ดังนี้ 
1. เป็นผู้ถือกุญแจห้องปฏิบัติการระบบเครือข่ายเพียงผู้เดียวและเก็บกุญแจส ารองไว้ที่ห้องเวชระเบียนมีท่ี

เก็บมิดชิด ใช้ได้เฉพาะในกรณีฉุกเฉินหรือได้รับอนญุาต 
2. เจ้าหน้าท่ีผู้ดูแลห้องปฏิบัติการการระบบเครือข่าย ต้องเป็นผู้เปิดและปิด ประตูห้องปฏิบัติการการ

ระบบเครือข่าย เมื่อมีเจ้าหน้าท่ีในโรงพยาบาลหรือเจ้าหน้าท่ีจากหน่วยงานภายนอก เข้ามาปฏิบัติงาน
ภายในห้องห้องปฏิบัติการการระบบเครือข่าย 

3. ห้ามน าอุปกรณ์ เทคโนโลยีสารสนเทศจากภายนอกเข้าห้องปฏิบัติการการระบบเครือข่ายก่อนได้รับ
อนุญาตจากเจ้าหน้าท่ีผู้ดูแล 

4. จดบันทึกการเข้า-ออกห้องปฏิบัติการการระบบเครือข่ายและเหตุผลการเข้าไปในห้องปฏิบัติการการ
ระบบเครือข่าย 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



2. การควบคมุการเข้าถึงระบบเทคโนโลยสีารสนเทศ 

1. วิธีการบริหารจดัการการเข้าถึงของผู้ใช้งาน มีแนวทางการปฏิบัติ ดังนี้ 
ผู้ดูแลระบบต้องก าหนดการลงทะเบียนบุคลากรใหม่ของส านักงานก าหนดให้มีข้ัน ตอนปฏิบัติ

อย่างเป็นทางการเพื่อให้มีสิทธิ์ต่าง ๆ ในการใช้งานตามความจ าเป็น ต้องก าหนดให้ผู้ใช้งานออกจาก
ระบบเทคโนโลยีสารสนเทศ ระบบงาน เครื่องคอมพิวเตอร์ท่ีใช้งาน หรือเครื่องคอมพิวเตอร์พกพา โดย
ทันทีเมื่อเสร็จส้ินงานต้องก าหนดให้พนักงานป้องกันผู้อื่นเข้าใช้เครื่องคอมพิวเตอร์หรือระบบเทคโนโลยี
สารสนเทศของตนโดยใส่รหัสผ่านได้ถูกต้องก่อนเข้าใช้งานเครื่องคอมพิวเตอร์ รวมทั้งขั้นตอนปฏิบัติ
ส าหรับการยกเลิกสิทธิ์การใช้งานเช่น การลาออก หรือการเปล่ียนต าแหน่งงานภายในส านักงาน เป็น
ต้น 

ขั้นตอนการลงทะเบียนเจ้าหน้าทีใ่หม่ขององค์กร 
๑) จัดท าแบบฟอร์มการลงทะเบียนผู้ใช้งาน ส าหรับระบบเทคโนโลยีสารสนเทศขององค์กร 
๒) ผู้ดูแลระบบต้องตรวจสอบว่าผู้ใช้ได้รับมอบหมายสิทธิ์จากเจ้าของระบบส าหรับการใช้งาน

ระบบสารสนเทศและบริการอย่างถูกต้อง ต้องมีการอนุมัติรับรองการได้สิทธิ์จากผู้บริหารอย่าง
ชัดเจน 

๓) ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน โดยไม่มีการลงทะเบียนผู้ใช้งานมาก่อน 
๔) ผู้ดูแลระบบต้องตรวจสอบและให้สิทธิในการเข้าถึงท่ีเหมาะสมต่อหน้าท่ีความรับผิดชอบ 

และมี 
ความสอดคล้องกับนโยบายความมั่นคงปลอดภัยขององค์กร 

๕) ผู้ดูแลระบบต้องมอบเอกสารรับรองสิทธิ์การเข้าถึงแก่ผู้ใช้ เพื่อแสดงถึงสิทธิและหน้าท่ีความ
รับผิดชอบของผู้ใช้งานในการเข้าถึงระบบเทคโนโลยีสารสนเทศ รวมทั้งก าหนดให้ผู้ใช้งานท
พการลงนามในเอกสารดังกล่าวหลังจากท่ีได้ท าความเข้าใจแล้ว 

๖) ผู้ดูแลระบบต้องก าหนดให้มีการถอดถอนสิทธิการเข้าถึงระบบเทคโนโลยีสารสนเทศโดยทันที
เมื่อผู้ใช้งานนั้นท าการลาออกหรือเปล่ียนต าแหน่งงาน 

๗) การลงทะเบียนผู้ใช้งาน ผู้ดูแลระบบต้องท าการตรวจสอบหรือทบทวนบัญชีผู้ใช้งานท้ังหมด 
เพื่อป้องกันการเข้าถึงระบบเทคโนโลยีสารสนเทศโดยไม่ได้รับอนุญาต 

๘) การลงทะเบียนผู้ใช้งานระบบเทคโนโลยีสารสนเทศ 
๘.๑ เจ้าหน้าท่ีใหม่ขององค์กรกรอกข้อมูลค าขอใช้บริการลงแบบ ฟอร์มลงทะเบียนผู้ใช้งาน

ระบบเทคโนโลยีสารสนเทศ เช่น ค าขอใช้อินเตอร์เน็ต ระบบอีเมล์หรือระบบงานต่าง ๆ 
๘.๒ ยื่นค าขอกับผู้อ านวยการศูนย์สารสนเทศ หรือเจ้าหน้าท่ีศูนย์สารสนเทศผู้ท่ีได้รับ

มอบหมาย 
๙) การให้สิทธิ์การใช้งานระบบเทคโนโลยีสารสนเทศ 

๙.๑ ผู้ดูแลระบบตรวจสอบข้อมูลในแบบฟอร์ม ซึ่งข้อมูลจะต้องครบถ้วนท้ังหมด พร้อมท้ัง
ต้องมีลายเซ็นของผู้ขอเข้าใช้งานระบบ ลายเซ็นของบุคคลผู้มีสิทธิ์อนุญาตในการ
ลงทะเบียนผู้ใช้งานระบบเทคโนโลยีสารสนเทศ 

๙.๒ ผู้ดูแลระบบตรวจสอบความซ้ าซ้อนของบัญชีผู้ใช้งาน 



๙.๓ ผู้ดูแลระบบให้สิทธิ์การใช้งานระบบตามค าขอในแบบฟอร์ม 
๑๐) การแจ้งยกเลิกสิทธิ์การใช้งานระบบเทคโนโลยีสารสนเทศ 

๑๐.๑ หัวหน้างานหรือผู้บังคับบัญชา กรอกข้อมูลลงในแบบฟอร์ม และยื่นค าขอกับ
ผู้อ านวยการศูนย์สารสนเทศ๑๐.๒ ผู้ดูแลระบบยกเลิกสิทธิ์การใช้งานระบบตามค าขอใน
แบบฟอร์ม และลบช่ือผู้ใช้งานออกจากระบบงานท่ีเกี่ยวข้องท้ังหมด 

2. วิธีการบริหารจัดการบัญชีรายชื่อผู้ใช้งาน (User account) และรหัสผ่าน มีแนวทางการปฏิบัติ 
ดังนี ้

๑. ผู้ดูแลระบบท่ีรับผิดชอบระบบงานนั้น ๆ ต้องก าหนดสิทธิของเจ้าหน้าท่ีในการเข้าถึงระบบ
เทคโนโลยีสารสนเทศและการส่ือสารแต่ละระบบ รวมทั้งก าหนดสิทธิแยกตามหน้าท่ีท่ี
รับผิดชอบ 

๒. มีการก าหนดการเปล่ียนแปลงและการยกเลิกรหัสผ่าน 
๓. กรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้ หมายถึง ผู้ใช้ท่ีมีสิทธิสูงสุด ต้องมีการพิจารณา

การควบคุมผู้ใช้ท่ีมีสิทธิพิเศษนั้นอย่างรัดกุมเพียงพอ โดยใช้ปัจจัยต่อไปนี้ประกอบการ
พิจารณา 

(๑) ต้องได้รับความเห็นชอบจากผู้ดูแลระบบงานนั้น ๆ โดยน าเสนอผู้บังคับบัญชาอนุมัติ 
(๒) ต้องควบคุมการใช้งานอย่างเข้มงวด เช่น ก าหนดให้ใช้งานเฉพาะกรณีท่ีจ าเป็นเท่านั้น 
(๓) ต้องก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันที เมื่อพ้นระยะเวลาดังกล่าว 
(๔) ต้องมีการเปล่ียนรหัสผ่านอย่างเคร่งครัด เช่น ทุกครั้งหลังหมดความจ าเป็นในการใช้
งาน 

หรือในกรณีท่ีมีความจ าเป็นต้องใช้งานเป็นระยะเวลานานก็ควรเปล่ียนรหัสผ่านทุก ๓ 
เดือน เป็นต้น.  

3. วิธีการบริหารจัดการรหัสผ่านของผู้ใช้งานให้มีความม่ันคงปลอดภัย มีวิธีการปฏิบัติ ดังนี้ 
1. ก าหนดให้รหัสผ่านต้องมีมากกว่าหรือเท่ากับ ๘ ตัวอักษร (โดยมีการผสมกันระหว่างตัวอักษร

ท่ีเป็นตัวพิมพ์ปกติตัวเลข และสัญลักษณ์เข้าด้วยกัน) 
2. ไม่ควรก าหนดรหัสผ่านอย่างเป็นแบบแผน เช่น “abcdef” “aaaaaa” “๑๒๓๔๕” 
3. ไม่ควรก าหนดรหัสผ่านท่ีเกี่ยวข้องกับผู้ใช้งาน เช่น ช่ือสกุล วัน เดือน ปีเกิด ท่ีอยู่ 
4. ไม่ควรก าหนดรหัสผ่านเป็นค าศัพท์ท่ีอยู่ในพจนานุกรม 
5. ก าหนดจ านวนครั้งท่ียอมให้ผู้ใช้งานใส่รหัสผ่านผิด ไม่เกิน ๓ ครั้ง 
6. ไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอื่น ผ่านเครือข่ายคอมพิวเตอร์ 
7. ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านส่วนบุคคลอัตโนมัติ 
8. ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานท่ีท่ีง่ายต่อการสังเกตเห็นของบุคคลอื่น 

4.  วิธีการบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ มีวิธีการปฏิบัติ ดังนี้ 

๑. การจัดแบ่งประเภทของข้อมูล ประกอบด้วย 



- ข้อมูลสารสนเทศด้านการบริหาร ได้แก่ ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์ ข้อมูลบุคลากร
ข้อมูลค ารับรอง ข้อมูลงบประมาณการเงินและบัญชี และข้อมูลระบบบริหารราชการ (Back 
Office) 

- ข้อมูลสารสนเทศด้านการให้บริการ ได้แก่ ข้อมูลผู้รับบริการทางสังคม 
๒. การจัดแบ่งระดับความส าคัญของข้อมูลแต่ละประเภทข้างต้น ดังนี้ 

- ข้อมูลท่ีมีระดับความส าคัญมากท่ีสุด 
- ข้อมูลท่ีมีระดับความส าคัญปานกลาง 
- ข้อมูลท่ีมีระดับความส าคัญน้อย 

๓. การจัดแบ่งล าดับช้ันความลับของข้อมูลแต่ละประเภทข้างต้น ดังนี้ 
- ลับท่ีสุด 
- ลับมาก 
- ลับ 

๔. การจัดแบ่งระดับช้ันการเข้าถึงข้อมูลแต่ละประเภทข้างต้น ดังนี้ 
- สามารถเข้าถึงได้เฉพาะผู้มีสิทธิสูงสุดในการบริหารจัดการระบบสารสนเทศ 
- สามารถเข้าถึงได้เฉพาะผู้ใช้ท่ีได้รับอนุมัติสิทธิจากเจ้าของระบบงานแล้วเท่านั้น 
- สามารถเข้าถึงได้เฉพาะกลุ่มท่ีเกี่ยวข้อง 
- สามารถเข้าถึงได้โดยทุกกลุ่มผู้ใช้ท่ีก าหนดไว้แล้ว 

๕. การก าหนดเวลาการเข้าถึง ดังนี้ 
- การเข้าถึงสารสนเทศในเวลาราชการ (๐๘.๓๐ – ๑๖.๓๐ น.) 
- การเข้าถึงสารสนเทศนอกเวลาราชการ (นอกช่วงเวลา ๐๘.๓๐ – ๑๖.๓๐ น.) 
- การเข้าถึงในช่วงเวลาวันหยุดราชการ (วันหยุดราชการ และวันหยุด นขัตฤกษ์) 
- การเข้าถึงในช่วงเวลาพิเศษเป็นรายครั้ง (ระบุช่วงการเข้าถึงและจ านวนระยะเวลาการ

เข้าถึง) 
๖. การก าหนดจ านวนช่องทางท่ีสามารถเข้าถึงได้ ดังนี ้

- ติดต่อด้วยตนเอง (เข้าถึงได้ในเวลาราชการ) 
- โทรศัพท์หรือโทรสาร (เข้าถึงได้ในเวลาราชการ) 
- หนังสือหรือบันทึกข้อความ (เข้าถึงได้ในเวลาราชการ) 
- ระบบแลน (เข้าถึงได้ท้ังในและนอกเวลาราชการ) 
- ระบบอินทราเน็ต (เข้าถึงได้ท้ังในและนอกเวลาราชการ) 
- ระบบอินเตอร์เน็ต (เข้าถึงได้ทุกช่วงเวลา) 
- ระบบจดหมายอิเล็กทรอนิกส์(เข้าถึงได้ทุกช่วงเวลา) 
- เว็บไซต์(เข้าถึงได้ทุกช่วงเวลา หรือ ในช่วงเวลาพิเศษท่ีก าหนด) 

 

 



3. การควบคมุหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศ 

ผู้ติดต่อจากหน่วยงานภายนอก มีแนวทางปฏิบัติ ดังนี้ 

๑. ผู้ติดต่อจากหน่วยงานภายนอกต้องติดบัตรผู้ติดต่อตรงจุดท่ีสามารถเห็นได้ชัดเจนตลอดเวลาท่ีอยู่ใน 
โรงพยาบาลหนองม่วง 

๒. ผู้ติดต่อจากหน่วยงานภายนอก ท่ีน าอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ท่ีใช้ในการปฏิบัติงาน เข้ามา
ปฏิบัติงานในห้องปฏิบัติการเครือข่ายและคอมพิวเตอร์ ต้องลงบันทึกรายการอุปกรณ์ ตามท่ีระบุไว้ใน
เอกสารแบบฟอร์มการเข้า - ออกห้องปฏิบัติการเครือข่ายและคอมพิวเตอร์ ให้ถูกต้องชัดเจน 

๓. ผู้ติดต่อจากหน่วยงานภายนอก ต้องคืนบัตรผู้ติดต่อ กับผู้ดูแลระบบ ซึ่งผู้ดูแลระบบต้องตรวจสอบการ
คืนบัตรและตรวจสอบการลงบันทึกตามเอกสารแบบฟอร์มการเข้า - ออกห้องปฏิบัติการเครือข่ายและ
คอมพิวเตอร์ ทุกครั้ง 

๔. ผู้ดูแลระบบ ควรตรวจสอบความถูกต้องของข้อมูลท่ีบันทึกในเอกสารแบบฟอร์มการเข้า - ออก
ห้องปฏิบัติการเครือข่ายและคอมพิวเตอร์ เป็นประจ าทุกเดือน 

แนวปฏบิตัิในการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน
ภายนอกหรือ Outsource วิธีการปฏิบัติ ดังนี้ 

1. ต้องมีการก าหนดมาตรการและการเตรียมการต่าง ๆ ท่ีจ าเป็นก่อน ซึ่งรวมถึงการเตรียมการป้องกนั
ทางกายภาพส าหรับสถานท่ีท่ีจะอนุญาตการปฏิบัติงานของผู้ใช้งานจากระยะไกล ก่อนท่ีจะอนญุาตให้
เริ่มปฏิบัติงานจากระยะไกล 

2. ต้องมีการก าหนดมาตรการท่ีมีความมั่นคงปลอดภัยส าหรับระบบส่ือสารข้อมูลระหว่างสถานท่ีท่ีจะมี
การปฏิบัติงานจากระยะไกลและระบบงานต่าง ๆ ภายในองค์กร ก่อนท่ีจะอนุญาตให้เริ่มปฏิบัติงาน
จากระยะไกล 

3. ต้องก าหนดมาตรการการรักษาความมั่นคงปลอดภัยทางกายภาพส าหรับสถานท่ีท่ีจะมีการปฏิบัติงาน
ของผู้ใช้งานจากระยะไกล (ซึ่งรวมถึงตึก อาคาร ส านักงาน และส่ิงแวดล้อมภายนอก) เพื่อป้องกันการ
ขโมยอุปกรณ์การเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต และการเช่ือมต่อจากระยะไกลโดยผู้ไม่ประสงค์ดี
เพื่อเข้าสู่ระบบงานขององค์กร 

4. ต้องก าหนดให้ผู้ปฏิบัติงานจากระยะไกลไม่อนุญาตให้ครอบครัวหรือเพื่อนของตนเข้าถึงระบบ
เทคโนโลยีสารสนเทศขององค์กรในสถานท่ีดังกล่าว 

5. ต้องมีการก าหนดมาตรการควบคุมส าหรับการใช้เครือข่ายจากท่ีบ้านเพื่อเข้าถึงระบบเทคโนโลยี
สารสนเทศขององค์กร รวมทั้งมาตรการควบคุมการใช้เครือข่ายไร้สายท่ีบ้าน 

6. ต้องมีการตรวจสอบว่าอุปกรณ์ท่ีเป็นของส่วนตัวซึ่งใช้ในการเข้าถึงระบบเทคโนโลยีสารสนเทศ ของ
องค์กรจากระยะไกลมีการป้องกันไวรัสและการใช้งานไฟวอลตามท่ีองค์กรต้องการ 

7. ต้องมีการจัดเตรียมอุปกรณ์ส าหรับการปฏิบัติงานจากระยะไกล การจัดเก็บข้อมูล และอุปกรณ์ส่ือสาร
ไว้ให้กับผู้ปฏิบัติงานจากระยะไกล 



8. องค์กรไม่อนญุาตให้ ใช้งานอุปกรณ์ท่ีเป็นของส่วนตัวเพื่อเข้าถึงระบบเทคโนโลยีสารสนเทศ ขององค์กร
จากระยะไกล ถ้าอุปกรณ์ดังกล่าวไม่อยู่ภายใต้การควบคุมหรือดูแลโดยองค์กร 

9. องค์กรต้องก าหนดชนิดของงานท่ีอนญุาตและไม่อนุญาตให้ท าส าหรับการปฏิบัติงานจากระยะไกล
ช่ัวโมงการท างานในสถานท่ีดังกล่าว ช้ันความลับของข้อมูลท่ีอนุญาตให้ใช้งานได้ และระบบงานและ
บริการต่าง ๆ ขององค์กรท่ีอนุญาตให้เข้าถึงได้จากระยะไกล 

10. องค์กรต้องก าหนดขั้นตอนปฏิบัติส าหรับการขออนุมัติและการยกเลิกการปฏิบัติงานจากระยะไกลการ
ก าหนดหรือปรับปรุงสิทธิการเข้าถึงระบบงาน และการคืนอุปกรณ์ท่ีใช้งานเมื่อมีการยกเลิกการ
ปฏิบัติงาน 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



4. การควบคมุการใช้งานคอมพิวเตอร์ส่วนบคุคล (PC) 
แนวทางปฏิบัติการใช้งานทั่วไป 
1. เครื่องคอมพิวเตอร์ท่ีโรงพยาบาลหนองม่วง อนุญาตให้ใช้งาน เป็นสินทรัพย์ของโรงพยาบาลหนองม่วง

เพื่อใช้ในงานของโรงพยาบาลหนองม่วง 
2. โปรแกรมท่ีได้ถูกติดต้ังลงบนเครื่องคอมพิวเตอร์ของโรงพยาบาลหนองม่วงต้องเป็นโปรแกรมท่ี

โรงพยาบาลหนองม่วง ได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้น ห้ามผู้ใช้งานคัดลอกโปรแกรม
ต่าง ๆ และน าไปติดต้ังบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือน าไปให้ผู้อื่นใช้งานโดยผิด
กฎหมาย 

3. ไม่อนุญาตให้ผู้ใช้งานท าการติดต้ัง แก้ไขเปล่ียนแปลงโปรแกรมในเครื่องคอมพิวเตอร์ส่วนบุคคลของ
โรงพยาบาลหนองม่วง 

4. การเคล่ือนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้องด าเนินการโดยเจ้าหน้าท่ีของ
โรงพยาบาลหนองม่วง เท่านั้น 

5. ก่อนการใช้งานส่ือบันทึกพกพาต่าง ๆ ต้องมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรมป้องกันไวรัส 
6. ผู้ใช้งาน มีหน้าท่ีและรับผิดชอบต่อการดูแลรักษาความปลอดภัยเครื่องคอมพิวเตอร์ 
7. ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลท่ีตนเองครอบครองใช้งานอยู่เมื่อใช้งานประจ าวันสร็จส้ิน หรือเมือมี

การยุติการใช้งานเกินกว่า 1 ช่ัวโมง 
8. ท าการตั้งค่า Screen Saver ของเครื่องคอมพิวเตอร์ท่ีตนเองรับผิดชอบให้มีการล็อคหน้าจอหลังจากท่ี

ไม่ได้ใช้งานเกิน 30 นาทีเพื่อป้องกันบุคคลอื่นมาใช้งานเครื่องคอมพิวเตอร์ 
9. ห้ามน าเครื่องคอมพิวเตอร์ส่วนตัวที่เจ้าหน้าท่ีเป็นเจ้าของมาใช้กับระบบเครือข่ายของโรงพยาบาล

หนองม่วง ยกเวน้จะได้รับการตรวจสอบจากผู้ดูแลระบบของโรงพยาบาลหนองม่วง ก่อนการใช้งาน  

การใช้รหัสผ่าน 

ให้ผู้ใช้งานปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่านท่ีระบุไว้ในเอกสาร “วิธีการบริหารจัดการ
รหัสผ่านของผู้ใช้งานให้มีความมั่นคงปลอดภัย” 

การป้องกันจากโปรแกรมชุดค าสั่งไม่พึ่งประสงค์ (Malware) 

1. ผู้ใช้งานต้องตรวจสอบหาไวรัสจากส่ือต่าง ๆ เช่น Flash Drive Data Storage อื่น ๆ ก่อนน ามาใช้งาน
ร่วมกับคอมพิวเตอร์ 

2. ผู้ใช้งานต้องตรวจสอบไฟล์ท่ีแนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ท่ีดาวน์โหลดมาจาก
อินเตอร์เน็ตด้วยโปรแกรมป้องกันไวรัสก่อนใช้งาน 

3. ผู้ใช้งานต้องตรวจสอบข้อมูลคอมพิวเตอร์ใดท่ีมีชุดค าส่ังไม่พึ่งประสงค์รวมอยู่ด้วย ซิ่งมีผลท าให้
ข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือชุดค าส่ังอื่นเกิดความเสียหาย ถูกท าลาย ถูกแก้ไข
เปล่ียนแปลงหรือปฏิบัติงานไม่ตรงตามค าส่ังท่ีก าหนดไว้ 

 

 



การส ารองข้อมูลและกู้คืน 

1. ผู้ใช้งานต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนส่ือบันทึกอื่น ๆ เช่น Flash 
Drive CDเป็นต้น 

2. ผู้ใช้งานมีหน้าท่ีเก็บรักษาส่ือข้อมูลส ารอง ไว้ในสถานท่ีท่ีเหมาะสม ไม่เส่ียงต่อการรั่วไหลของข้อมูลและ
ทดสอบการกู้คืนข้อมูลท่ีส ารองไว้อย่างสม่ าเสมอ 

3. ผู้ใช้งานต้องประเมินความเส่ียงว่าข้อมูลท่ีเก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูลส าคัญเกี่ยวข้องกับ
การท างาน เพราะหาก Hard Disk เสียไปก็ไม่มีผลกระทบต่อการด าเนินการของโรงพยาบาลหนองม่วง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



5. การใช้เครื่องคอมพิวเตอร์แบบพกพา(Notebook) 

แนวทางปฏิบัติการใช้งานทั่วไป 
1. เครื่องคอมพิวเตอร์แบบพกพาท่ีโรงพยาบาลหนองม่วง อนุญาตให้ใช้งาน เป็นสินทรัพย์ของโรงพยาบาล

หนองม่วงเพื่อใช้ในงานของโรงพยาบาลหนองม่วง 
2. โปรแกรมท่ีได้ถูกติดต้ังลงบนเครื่องคอมพิวเตอร์ของโรงพยาบาลหนองม่วงต้องเป็นโปรแกรมท่ี

โรงพยาบาลหนองม่วง ได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้น ห้ามผู้ใช้งานคัดลอกโปรแกรม
ต่าง ๆ และน าไปติดต้ังบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือน าไปให้ผู้อื่นใช้งานโดยผิด
กฎหมาย 

3. ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพื่อการใช้งานอย่างปลอดภัยและมี
ประสิทธิภาพ 

4. ไม่ดัดแปลงแก้ไขส่วนประกอบต่าง ๆ ของคอมพิวเตอร์และรักษาสภาพของคอมพิวเตอร์ให้มีสภาพเดิม 
5. ในกรณีการเคล่ือนย้ายคอมพิวเตอร์แบบพกพา ควรใส่กระเป่าส าหรับเครื่องคอมพิวเตอร์แบบพกพา

เพื่อป้องกันอันตรายท่ีเกิดจากการกระทบกระเทือน 
6. หลีกเล่ียงการสัมผัสหน้าจอ คอมพิวเตอร์แบบพกพา เพื่อป้องกันรอยขีดข่วนหรือท าให้จอ เสียหาย 
7. ไม่ว่างของทับบนหน้าจอและแป้นพิมพ์ 
8. ใช้ความระมัดระวังในการท าความสะอาดหน้าจอและตัวเครื่อง 

ความปลอดภัยด้านกายภาพ 

1. ผู้ใช้งานมีหน้าท่ีรับผิดชอบในการป้องกันการสูญหาย เช่นไม่ว่างเครื่องท้ิงไว้ในท่ีสาธารณะ 
2. ไม่เก็บคอมพิวเตอร์แล้วพกพาในท่ีมีสภาพอากาศร้อน/ความช้ืน/ฝุ่นละอองสูงและต้องระวงัการตก

กระทบ 

การควบคุมการเข้าถึงระบบปฏิบัติการ 

1. ผู้ใช้งานต้องก าหนดช่ือผู้ใช้งานและรหัสผ่านในการเข้าใช้งานระบบปฏิบัติการของเครื่องคอมพิวเตอร์
แบบพกพา 

2. ให้ผู้ใช้งานปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่านท่ีระบุไว้ในเอกสาร “วิธีการบริหารจัดการ
รหัสผ่านของผู้ใช้งานให้มีความมั่นคงปลอดภัย” 

3. ท าการตั้งค่า Screen Saver ของเครื่องคอมพิวเตอร์ท่ีตนเองรับผิดชอบให้มีการล็อคหน้าจอหลังจากท่ี
ไม่ได้ใช้งานเกิน 30 นาทีเพื่อป้องกันบุคคลอื่นมาใช้งานเครื่องคอมพิวเตอร์ 

การส ารองข้อมูลและกู้คืน 

4. ผู้ใช้งานต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนส่ือบันทึกอื่น ๆ เช่น Flash 
Drive CDเป็นต้น 

5. ผู้ใช้งานมีหน้าท่ีเก็บรักษาส่ือข้อมูลส ารอง ไว้ในสถานท่ีท่ีเหมาะสม ไม่เส่ียงต่อการรั่วไหลของข้อมูลและ
ทดสอบการกู้คืนข้อมูลท่ีส ารองไว้อย่างสม่ าเสมอ 



6. ผู้ใช้งานต้องประเมินความเส่ียงว่าข้อมูลท่ีเก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูลส าคัญเกี่ยวข้องกับ
การท างาน เพราะหาก Hard Disk เสียไปก็ไม่มีผลกระทบต่อการด าเนินการของโรงพยาบาลหนองม่วง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



6. การควบคมุการใช้งานอินเตอร์เนต็ (Internet) 

ผู้ใช้งานเครือข่ายอินเตอร์เน็ตของส านักงาน มีหน้าท่ีและความรับผิดชอบท่ีต้องปฏิบัติดังนี้ 

1. การลงทะเบียนบัญชีผู้ใช้เครือข่ายอินเตอร์เน็ต ต้องท าการกรอกข้อมูลค าขอใช้บริการเครือข่าย
อินเตอร์เน็ตของส านักงาน โดยยื่นค าขอกับเจ้าหน้าท่ีกลุ่มกิจการจัดการองค์ความรู้และเทคโนโลยี
สารสนเทศโดยผู้ใช้งานต้องเป็นบุคลากรสังกัดส านักงาน ส าหรับบุคคลภายนอกจะต้องได้รับอนุญาต
จากผู้อ านวยการกลุ่มกิจการจัดการองค์ความรู้และเทคโนโลยีสารสนเทศ หรือผู้ท่ีได้รับมอบหมาย 

2. ไม่ใช้ระบบอินเทอร์เน็ตของส านักงาน เพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล และท าการ
เข้าสู่เว็บไซต์ท่ีไม่เหมาะสม เช่น เว็บไซต์ท่ีขัดต่อศีลธรรม เว็บไซต์ท่ีมีเนื้อหาอันอาจกระทบกระเทือน
หรือเป็นภัยต่อความมั่นคงต่อชาติศาสนา พระมหากษัตริย์ หรือเว็บไซต์ท่ีเป็นภัยต่อสังคม หรือละเมิด
สิทธิ์ของผู้อื่น หรือข้อมูลท่ีอาจก่อให้เกิดความเสียหายให้กับส านักงาน 

3. ผู้ใช้งานอินเตอร์เน็ตพึงใช้ข้อความท่ีสุภาพ ตามธรรมเนียมปฏิบัติในการใช้บริการ และต้องรับผิดชอบ
ต่อข้อมูลของตนเอง ท้ังท่ีเก็บไว้บนเครื่องคอมพิวเตอร์ส่วนบุคคล เครื่องแม่ข่าย หรือข้อมูลท่ีส่งผ่าน
ระบบเครือข่าย 

4. ผู้ใช้งานต้องไม่ให้ผู้อื่นใช้งานผ่านบัญชีของตนโดยเด็ดขาด หากเกิดปัญหา เช่นการละเมิดลิขสิทธิ์หรือ
การเก็บข้อมูลท่ีผิดกฎหมาย เจ้าของบัญชีผู้ใช้นั้นต้องเป็นผู้รับผิดชอบ 

5. ห้ามเปิดเผยข้อมูลส าคัญท่ีเป็นความลับเกี่ยวกับงานของส านักงานท่ียังไม่ได้ประกาศอย่างเป็นทางการ
ผ่านระบบอินเทอร์เน็ต 

6. ระมัดระวงัการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอร์เน็ต การดาวน์โหลดการอัพเดท
(Update) โปรแกรมต่าง ๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ ไม่ดาวน์โหลดไฟล์ขนาดใหญ่ แต่หากมี
ความจ าเป็นต้องดาวน์โหลดไฟล์ขนาดใหญ่ให้ปฏิบัตินอกเวลาท างาน 

7. ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เปิดเผยข้อมูลท่ีส าคัญและเป็นความลับของส านักงาน 
ไม่เสนอความคิดเห็น หรือใช้ข้อความท่ียั่วยุ ให้ร้าย ท่ีจะท าให้เกิดความเส่ือมเสียต่อช่ือเสียงของ
ส านักงาน การท าลายความสัมพันธ์กับบุคลากรของส านักงานอื่น ๆ 

 

 

 

 

 

 

 

 



7. การควบคมุการเข้าถึงระบบเครือข่ายไรส้าย (WLAN) 

ผู้ใช้งานระบบเครือข่ายแบบไร้สาย (Wireless Policy) ของส านักงาน มีหน้าท่ีและความรับผิดชอบท่ีต้อง
ปฏิบัติดังนี้ 

1. การติดต้ังระบบเครือข่ายไร้สาย (Wireless) ต้องได้รับอนุญาตเป็นลายลักษณ์อักษรจากผู้บังคับบัญชา
ในแต่ละระดับ และต้องก าหนดรหัสการเข้าใช้งาน เพื่อควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ 
(Access Point) ให้รั่วไหลออกนอกพื้นท่ีใช้งานระบบเครือข่ายไร้สายน้อยท่ีสุด 

2. ห้ามผู้ใช้งาน (User) น าอุปกรณ์ Wireless มาติดต้ังหรือเปิดใช้งานเองในส านักงาน ไม่ว่าจะเป็น
Access point, Wireless Router, Wireless USB client หรือ Wireless card 

3. ห้ามผู้ใช้งาน (User) เปิด ad-hoc หรือ peer-to-peer Network 
4. กรณีท่ีผู้บังคับบัญชาอนุญาตให้มีการติดต้ัง Wireless ให้ด าเนินการ ดังนี ้

๔.๑ ผู้ดูแลระบบต้องวาง Access Point (AP) ในต าแหน่งท่ีเหมาะสม โดยจะต้องวางAccess Point 
หน้า Firewall และหากมีความจ าเป็นจริง ๆ ต้องวางในระบบเครือข่ายภายใน ท่ีเป็น Internal 
Network ต้องเพิ่มการรับรองและการเข้ารหัสด้วย (Authentication, Encryption) 
๔.๒ ให้ผู้ใช้กรอกรหัสผ่าน (Password) ตามท่ีก าหนดไว้เท่านั้น ให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่าง
ถูกต้อง 
๔.๓ ให้เปล่ียนค่า SSID (Service Set Identifier) ท่ีถูกก าหนดเป็นค่า Default มาจากโรงงานผลิต
ทันทีท่ีน า Access Point มาใช้งาน และต้องปิดคุณสมบัติการ Auto Broadcast SSID ของตัว
Access Point ด้วย 
๔.๔ ผู้ดูแลระบบจะต้องเขียนการติดต้ัง Wireless อย่างถูกวิธีและก าหนดค่า Configurationให้
เหมาะสม รวมทั้งท า Check List เกี่ยวกับ Security Configuration 
๔.๕ ผู้ดูแลระบบต้องก าหนดค่า WEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi Protected 
Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และ อุปกรณ์กระจายสัญญาณ(Access 
Point) และควรก าหนดค่าให้ไม่แสดงช่ือระบบเครือข่ายไร้สาย 
๔.๖ ผู้ดูแลระบบต้องควบคุมดูแลไม่ให้บุคคลหรือส านักงานภายนอกท่ีไม่ได้รับอนญุาต ใช้งานระบบ
เครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่าง ๆ ของส านักงาน 
๔.๗ ผู้ดูแลระบบควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่ายไร้
สายเพื่อคอยตรวจสอบและบันทึกเหตุการณ์ท่ีน่าสงสัยเกิดข้ึนในระบบเครือข่ายไร้สาย และจัดส่ง
รายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีท่ีตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายท่ี
ผิดปกติให้ผู้ดูแลระบบรายงานให้ผู้อ านวยการกลุ่มกิจการจัดการองค์ความรู้และเทคโนโลยีสารสนเทศ
ทราบทันที 

 
 
 
 



แนวปฏบิตัิในการจดัท าระบบส ารองข้อมูลและกู้คนืระบบ 
๑. การส ารองข้อมูลและระบบคอมพิวเตอร์ 

ผู้ดูแลระบบหรือบุคลากรท่ีเกี่ยวข้อง จะต้องระบุแนวปฏิบัติสาหรับการจัดทาระบบส ารองข้อมูลท่ี
ชัดเจน เพื่อให้ระบบสารสนเทศอยู่ในสภาพพร้อมใช้อยู่เสมอ โดยมีวิธีการปฏิบัติ ดังนี้ 
๑. ก าหนดหน้าท่ีและความรับผิดชอบของเจ้าหน้าท่ี ซึ่งดูแลรับผิดชอบระบบสารสนเทศ และระบบ

ส ารองข้อมูลของส านักงาน 
๒. ผู้ดูแลระบบ ต้องจัดให้มีการส ารองและทดสอบข้อมูลท่ีส ารองเก็บไว้อย่างสม่ าเสมอ และให้เป็นไป

ตามนโยบายการจัดท าระบบสารองข้อมูลและสารสนเทศของส านักงาน 
๓. ท าการพิจารณาคัดเลือกระบบสารสนเทศท่ีจ าเป็นต้องจัดท าระบบส ารองให้อยู่ในสภาพพร้อมใช้

ตามล าดับความส าคัญ 
๔. ระบบท่ีจะท าการส ารองข้อมูลต้องเป็นระบบท่ีมีความส าคัญต่อภารกิจของส านักงาน 
๕. มีการก าหนดประเภทของข้อมูลท่ีต้องท าส ารองเก็บไว้ และความถ่ีในการส ารอง 
๖. จัดท าแผนการส ารองท่ีเหมาะสมกับความส าคัญของแต่ละระบบสารสนเทศ 
๗. ด าเนินการตามกระบวนการส ารองข้อมูล ส าหรับแต่ละระบบสารสนเทศโดยเคร่งครัด 
๘. มีการป้องกันทางกายภาพอย่างเพียงพอต่อสถานท่ีส ารอง ท่ีใช้จัดเก็บข้อมูล 
๙. การจัดท าบันทึกการส ารองข้อมูล (Operator logs) ผู้ดูแลระบบต้องท าบันทึกรายละเอียดการ

ส ารองข้อมูล ได้แก่ เวลาเริ่มต้นและส้ินสุด ช่ือผู้ส ารองข้อมูล ชนิดของข้อมูลท่ีบันทึก 
๑๐. มีข้ันตอนปฏิบัติในการส ารองข้อมูลและกู้คืนข้อมูล แยกตามระบบสารสนเทศแต่ละระบบอย่าง

ถูกต้อง ท้ังระบบซอฟต์แวร์และข้อมูลในระบบสารสนเทศ 
๑๑. การรายงานข้อผิดพลาด (Fault logging) ผู้ดูแลระบบต้องท ารายงานข้อผิดพลาดจากการส ารอง

ข้อมูลท่ีเกิดขึ้น รวมทั้งวิธีการท่ีใช้แก้ไขด้วย 
๑๒. ให้มีการมอบหมายเจ้าหน้าท่ีส ารอง เพื่อท าหน้าท่ีส ารองข้อมูลในกรณีท่ีผู้ดูแลระบบไม่สามารถ

ปฏิบัติงานได้ 
๑๓. ในกรณีท่ีพบปัญหาในการส ารองข้อมูล จนเป็นเหตุให้ไม่สามารถด าเนินการได้อย่างสมบูรณ์ ให้

ด าเนินการแก้ไขปัญหา สรุปผลการแก้ไขปัญหา และรายงานต่อผู้อ านวยการกลุ่มกิจการจัดการ
องค์ความรู้และเทคโนโลยีสารสนเทศ 

๑๔. ให้ผู้ดูแลระบบ ก าหนดชนิดและช่วงเวลาการสารองข้อมูลตามความเหมาะสม พร้อมท้ังก าหนด
ส่ือท่ีใช้เก็บข้อมูล โดยรูปแบบการส ารองข้อมูลมีสองชนิด คือ การส ารองข้อมูลแบบเต็ม (Full 
Backup) และการส ารองข้อมูลแบบส่วนต่าง (Incremental Backup) 

๑๕. ผู้ดูแลระบบต้องปฏิบัติตามขั้นตอนปฏิบัติ (Backup Procedure) ตามนโยบายท่ีเกี่ยวข้องกับ
การส ารองข้อมูล (Backup Policy) โดยเคร่งครัด 

 
 
 
 



๒. การปฏิบัติเก่ียวกับการส ารองข้อมูล มีวิธีการปฏิบัติ ดังนี้ 

๑. ผู้ดูแลระบบต้องท าการส ารองข้อมูลแต่ละรายการ โดยจะใช้วิธีส ารองข้อมูลแบบ Full Backup
ตามความถ่ี ดังนี้ 

(๑) Web servers : ส ารองข้อมูลเผยแพร่บนเว็บไซต์ ๑ ครั้งต่อเดือน 
(๒) Database servers : ส ารองข้อมูลในฐานข้อมูลของระบบท่ีส าคัญ ๑ ครั้งต่อเดือน 
(๓) Firewall server : ส ารองข้อมูล Rule ของ Firewall ๑ ครั้งต่อเดือน 
(๔) Server อื่น ๆ : ส ารองข้อมูลบนเซิร์ฟเวอร์อื่น ๆ เช่น ระบบงานต่าง ๆ ๑ ครั้งต่อเดือน 

๒. ผู้ดูแลระบบต้องตรวจสอบผลการส ารองข้อมูลด้วยตนเองว่า การส ารองข้อมูลตามรายละเอียด
ข้างต้นนั้น ถูกต้อง สมบูรณ์หรือไม่ 

๓. การทดสอบและการกู้คืนระบบ 

ต้องก าหนดแผนการทดสอบกู้คืนข้อมูล ตามชนิดของการส ารองข้อมูลท่ีก าหนดไว้แล้ว เพื่อให้ระบบ
สารสนเทศมีสภาพพร้อมใช้งานอยู่เสมอ โดยมีวิธีการปฏิบัติ ดังนี้ 

๑. ในกรณีท่ีพบปัญหาท่ีอาจสร้างความเสียหายต่อระบบคอมพิวเตอร์และ หรือระบบเครือข่าย จน
เป็นเหตุท าให้ต้องกู้คืนระบบ ผู้ดูแลระบบจะต้องด าเนินการแก้ไข พร้อมท้ังรายงานผลการแก้ไข 
บันทึก และสรุปผลการปฏิบัติงานต่อผู้อ านวยการกลุ่มกิจการจัดการองค์ความรู้และเทคโนโลยี
สารสนเทศ หรือผู้ท่ีได้รับมอบหมายจากผู้อานวยการกลุ่มกิจการจัดการองค์ความรู้และเทคโนโลยี
สารสนเทศทราบ 

๒. การกู้คืนระบบ ให้ใช้ข้อมูลท่ีทันสมัยท่ีสุด (Latest Update) ท่ีได้ส ารองไว้หรือตามความเหมาะสม 
๓. หากความเสียหายท่ีเกิดขึ้นกับระบบคอมพิวเตอร์หรือระบบเครือข่าย กระทบต่อการให้บริการหรือ

การใช้งานของผู้ใช้ระบบ ให้แจ้งผู้ใช้ระบบทราบทันที พร้อมท้ังรายงานความคืบหน้าการกู้คืน
ระบบเป็นระยะจนกว่าจะด าเนินการเสร็จส้ินอย่างสมบูรณ์ 

๔. ก าหนดให้มีการทดสอบและปรับปรุงแผนการกู้คืนระบบ อย่างน้อยปีละ ๑ ครั้ง 

 

 

 

 

 

 

 

 



แนวปฏบิตัิในการก าหนดหน้าทีค่วามรบัผดิชอบทางด้านสารสนเทศ 

๑. บทบาทและความรับผิดชอบ 

การก าหนดหน้าท่ีความรับผิดชอบทางด้านสารสนเทศ ในกรณีระบบคอมพิวเตอร์หรือข้อมูล
สารสนเทศ เกิดความเสียหายหรืออันตรายใด ๆ ต่อ โรงพยาบาลหนองม่วง หรือผู้หนึ่งผู้ใด อันเนื่องมาจาก
ความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของโรงพยาบาลหนองม่วง และป้องกนัการเข้าถึงข้อมูลโดยบุคคลอื่น และการเปิดเผยข้อมูล
สารสนเทศโดยไม่ได้รับอนุญาต โดยได้ก าหนดบทบาทและความรับผิดชอบให้เป็นไปตามหน้าท่ีท่ีได้รับ
มอบหมาย ดังนี้ 

1. ผู้อ านวยการส านักงานพัฒนาเศรษฐกิจจากฐานชีวภาพ(องค์การมหาชน) เป็นผู้รับผิดชอบต่อความ
เส่ียง ความเสียหาย หรืออันตรายท่ีเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศและการส่ือสารของ 
โรงพยาบาลหนองม่วง 

2. ผู้อ านวยการกลุ่มกิจการจัดการองค์ความรู้และเทคโนโลยีสารสนเทศ มีหน้าท่ีจัดท าและทบทวน
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ โรงพยาบาลหนอง
ม่วง โดยก าหนดมาตรการและก ากับดูแลการใช้งานและผลักดันให้เจ้าหน้าท่ีปฏิบัติตามนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ โรงพยาบาลหนองม่วง 

3. ผู้ดูแลระบบ มีหน้าท่ีควบคุม ติดตาม และตรวจสอบการใช้งานระบบเทคโนโลยีสารสนเทศและ
การส่ือสารของ โรงพยาบาลหนองม่วง ให้เป็นไปตามนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศของ โรงพยาบาลหนองม่วง 

4. ผู้ใช้งาน เป็นผู้เข้าถึงและใช้งานระบบเทคโนโลยีสารสนเทศและการส่ือสารของ โรงพยาบาลหนอง
ม่วง ตามสิทธิที่ได้รับอนุญาต โดยให้ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศของ โรงพยาบาลหนองม่วง 

๒. หน้าที่ความรับผิดชอบของผู้ดูแลระบบ 

1. จัดท าบัญชีทรัพย์สินด้านเทคโนโลยีสารสนเทศและการส่ือสาร โดยระบุผู้รับผิดชอบในทรัพย์สิน
อย่างชัดเจน 

2. บริหารจัดการทรัพย์สินท่ีใช้ส าหรับการให้บริการระบบคอมพิวเตอร์ และระบบเครือข่ายหลักของ
โรงพยาบาลหนองม่วง เพื่อป้องกนัไม่ให้ทรัพย์สินเกิดความเสียหาย ใช้งานไม่ได้ หรือสูญหาย 

3. เก็บรักษาอุปกรณ์ของระบบคอมพิวเตอร์และระบบเครือข่าย ในพื้นท่ีใช้งานระบบเทคโนโลยี
สารสนเทศและการส่ือสารของ โรงพยาบาลหนองม่วง และอนุญาตให้เข้าถึงได้เฉพาะผู้ดูแลระบบ
เท่านั้น 

4. ก าหนดสิทธิการเข้าถึงระบบเทคโนโลยีสารสนเทศและการส่ือสารของ โรงพยาบาลหนองม่วง 
ตามท่ีได้รับมอบหมาย โดยก าหนดสิทธิให้ผู้ใช้งานสามารถใช้งานได้ตามภารกิจของผู้ใช้งาน และ
สามารถเข้าใช้ได้แต่เพียงงานท่ีได้รับอนุญาตให้เข้าถึงเท่านั้น รวมทั้งด าเนินการทบทวนสิทธิการ
เข้าถึงอย่างสม่ าเสมอ 



5. บริหารจัดการการใช้งานระบบเทคโนโลยีสารสนเทศและการส่ือสารของ โรงพยาบาลหนองม่วง 
ให้เป็นไปด้วยความเรียบร้อยและมีประสิทธิภาพ หากตรวจพบส่ิงผิดปกติให้รีบด าเนินการแก้ไข 
รวมทั้งป้องกันและบรรเทาความเสียหายท่ีอาจจะเกิดขึ้นในทันที ในกรณีท่ีส่ิงผิดปกติดังกล่าว
เกิดขึ้นจากการใช้งานของผู้ใช้งานท่ีไม่เป็นไปตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศของ โรงพยาบาลหนองม่วง ให้รีบแจ้งผู้ใช้งานผู้นั้นให้ยุติการกระทา
ดังกล่าวในทันทีและในกรณีจ าเป็น เพื่อป้องกันหรือบรรเทาความเสียหายท่ีจะเกิดขึ้นต่อ 
โรงพยาบาลหนองม่วงให้ผู้ดูแลระบบพิจารณาระงับการใช้งานของผู้ใช้งานดังกล่าวทันที 

6. ติดต้ังและเปล่ียนแปลงค่า parameter ต่าง ๆ ของระบบเทคโนโลยีสารสนเทศและการส่ือสาร
ของโรงพยาบาลหนองม่วง ท่ีได้รับมอบหมาย และทบทวนการก าหนดค่า parameter ต่าง ๆ 
อย่างน้อยเดือนละครั้ง 

7. บริหารจัดการข้อมูลคอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์ท่ีเกี่ยวข้องกับการปฏิบัติงานของ
โรงพยาบาลหนองม่วง ส าหรับเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์ต่อพ่วง ให้มีความปลอดภัย 

8. จัดเก็บขอ้มูลจราจรทางคอมพิวเตอร์ (Log File) ท่ีเกี่ยวข้องกับการให้บริการของ โรงพยาบาล
หนองม่วง เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์สามารถระบุตัวผู้ใช้งานนับต้ังแต่เริ่มใช้งานและ
ต้องเก็บรักษาไว้อย่างครบถ้วนถูกต้องตามพระราชบัญญัติว่าด้วยการกระทาความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. ๒๕๕๐ และประกาศกระทรวงไอซีทีเรื่องหลักเกณฑ์การเก็บรักษาข้อมูลจราจร
ทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. ๒๕๕๐ 

9. ไม่ใช้อ านาจหน้าท่ีของตนในการเข้าถึงข้อมูลของผู้ใช้งานท่ีใช้งานระบบคอมพิวเตอร์ โดยไม่มี
เหตุผลอันสมควร 

10. ไม่เปิดเผยข้อมูลท่ีได้มาจากการปฏิบัติหน้าท่ี ซึ่งข้อมูลดังกล่าวเป็นข้อมูลท่ีไม่เปิดเผยให้บุคคล
หนึ่งบุคคลใดทราบ โดยไม่มีเหตุผลอันสมควร 

๑๑. คืนทรัพย์สินของ โรงพยาบาลหนองม่วง ท่ีเกี่ยวข้องกับการปฏิบัติหน้าท่ีของตนในทันทีท่ีพ้นจาก
หน้าท่ี และให้ผู้บริหารของ โรงพยาบาลหนองม่วง หรือผู้ท่ีได้รับมอบหมาย เพื่อการตรวจสอบ
การคืนทรัพย์สิน 

๓. หน้าที่ความรับผิดชอบของผู้ใช้งาน 

การก าหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User responsibilities) เพื่อป้องกันการเข้าถึงและใช้
งานระบบเทคโนโลยีสารสนเทศและการส่ือสารของ โรงพยาบาลหนองม่วง โดยไมไ่ด้รับอนุญาต การเปิดเผย 
การล่วงรู้ หรือการลักลอบท าส าเนาข้อมูลสารสนเทศ และการลักขโมยอุปกรณ์ประมวลผลสารสนเทศ มี
แนวทางปฏิบัติ ดังนี้ 

๑. การใช้งานรหัสผ่าน (Password Use) ผู้ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ
โรงพยาบาลหนองม่วง ควรปฏิบัติตามข้อก าหนดในการใช้งานรหัสผ่าน ดังนี้ 

(1) เก็บรหัสผ่านไว้เป็นความลับ 



(2) หลีกเล่ียงการบันทึกรหัสผ่าน (เช่น บันทึกลงในกระดาษ ในแฟ้มข้อมูล หรือในอุปกรณ์พกพา
ต่าง ๆ) นอกจากว่าจะเป็นการบันทึกอย่างปลอดภัยและวิธีการในการบันทึกได้รับการอนุมัติ
แล้ว 

(3) เปล่ียนรหัสผ่านทุกครั้งท่ีมีสัญญาณบอกเหตุว่ารหัสผ่านอาจรั่วไหลได้ 
(4) ก าหนดรหัสผ่านท่ีมีคุณภาพและมีความยาวเพียงพอส าหรับ 

(๔.๑) ง่ายส าหรับจดจ า 
(๔.๒) ไม่อยู่บนพื้นฐานของส่ิงท่ีคนอื่นสามารถคาดเดาได้ง่ายหรือสามารถหาได้จากข้อมูล
เกี่ยวกับตน เช่น ช่ือ หมายเลขโทรศัพท์และวันเกิด เป็นต้น 
(๔.๓) ไม่สร้างจุดอ่อนโดยการใช้ค าท่ีอยู่ในพจนานุกรม 
(๔.๔) ไม่มีค าซ้ าหรือตัวอักษรซ้ า ไม่ควรเป็นตัวเลขท้ังหมด หรือไม่ควรเป็นตัวอักษรท้ังหมด 

(๕)  เปล่ียนรหัสผ่านอย่างสม่ าเสมออย่างน้อยตามช่วงเวลาท่ีก าหนด หรือขึ้นอยู่กับจ านวนการ
เข้าถึงระบบ (รหัสผ่านส าหรับผู้ใช้ท่ีได้สิทธิ์พิเศษควรได้รับการเปล่ียนแปลงบ่อยกว่าปกติ) 
และหลีกเล่ียงการวนใช้รหัสผ่านเดิมท่ีเคยใช้แล้ว 

(๖)  ก าหนดให้เปล่ียนแปลงรหัสผ่านช่ัวคราวทันทีท่ีเข้าใช้งานเป็นครั้งแรก 
(๗)  ไม่เก็บรหัสผ่านไว้ในโปรแกรมหรือกระบวนการ Login อัตโนมัติ 
(๘)  ไม่ใช้รหัสผ่านร่วมกับผู้อื่น 
(๙)  ไม่ใช้รหัสผ่านเดียวกันในกรณีใช้ในการปฏิบัติงานและในกรณีใช้ส่วนตัว 

(๑๐)  ถ้าผู้ใช้จ าเป็นต้องเข้าถึงข้อมูลหรือบริการจากหลายระบบ และจ าเป็นต้องดูแลจดจ า
รหัสผ่านหลายตัว ควรแนะน าให้ใช้รหัสผ่านเดียวกันท่ีมีคุณภาพข้างต้นส าหรับการเข้าถึงทุก
ระบบ ซึ่งระบบเหล่านั้นควรมีการรักษาความมั่นคงปลอดภัยในระดับท่ีเช่ือถือได้ 

คุณสมบัติของรหัสผ่านที่ดี 
(๑) ก าหนดให้รหัสผ่านต้องมีมากกว่าหรือเท่ากับ ๘ ตัวอักษร (โดยมีการผสมกันระหว่างตัวอักษร

ท่ีเป็นตัวพิมพ์ปกติตัวเลข และสัญลักษณ์เข้าด้วยกัน) 
(๒) ไม่ควรก าหนดรหัสผ่านอย่างเป็นแบบแผนและง่ายต่อการคาดเดา เช่น“abcdef” “aaaaaa” 

“๑๒๓๔๕” “12345” 
(๓) ไม่ควรก าหนดรหัสผ่านท่ีเกี่ยวข้องกับผู้ใช้งาน เช่น ช่ือสกุล วัน เดือน ปีเกิด ท่ีอยู่ 
(๔) ไม่ควรก าหนดรหัสผ่านเป็นค าศัพท์ท่ีอยู่ในพจนานุกรม 
(๕) ก าหนดจ านวนครั้งท่ียอมให้ผู้ใช้งานใส่รหัสผ่านผิด ไม่เกิน ๓ ครั้ง 
(๖) ไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอื่น ผ่านเครือข่าย

คอมพิวเตอร์ 
(๗) ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านส่วนบุคคลอัตโนมัติ 
(๘) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานท่ีท่ีง่ายต่อการสังเกตเห็นของบุคคลอื่น 

๒. การป้องกันอปุกรณ์ในขณะท่ีไม่มีผู้ใช้งานที่อุปกรณ์ 



(1) ผู้ใช้งานควรออกจากระบบเทคโนโลยีสารสนเทศและการส่ือสารของ โรงพยาบาลหนองม่วง 
โดยทันทีเมื่อเสร็จส้ินงานหรือไม่อยู่ท่ีหน้าจอเป็นเวลานาน เช่น ระบบงาน เครื่อง
คอมพิวเตอร์ท่ีใช้งาน หรือเครื่องโน๊ตบุ๊ค 

(2) ผู้ใช้งานควรล็อค (Lock) อุปกรณ์ท่ีส าคัญ เมื่อไม่ได้ใช้งานหรือปล่อยท้ิงไว้โดยไม่ได้ดูแล
ช่ัวคราว 

(3) ผู้ใช้งานควรป้องกันผู้อื่นเข้าใช้เครื่องคอมพิวเตอร์หรือระบบเทคโนโลยีสารสนเทศและการ
ส่ือสารของตน โดยต้องใส่รหัสผ่านให้ถูกต้องก่อนเข้าใช้งานเครื่องคอมพิวเตอร์ 

(4) ผู้ใช้งานไม่ควรอนุญาตให้ผู้อื่นใช้ช่ือผู้ใช้ และรหัสผ่าน ของตนในการเข้าใช้งานเครื่อง
คอมพิวเตอร์ของส านักงานร่วมกัน 

(5) ผู้ใช้งานและผู้ดูแลระบบต้องต้ังให้เครื่องคอมพิวเตอร์ล็อค (Lock) หน้าจอ หลังจากท่ีไม่ได้ใช้
งาน มาช่วงระยะเวลาหนึ่ง เช่น ๑๐ นาที หลังจากท่ีมีการล็อค (Lock) หน้าจอแล้วนั้น ต้อง
ใส่รหัสผ่านให้ถูกต้อง จึงจะสามารถเปิดหน้าจอเพื่อเข้าถึงเครื่องคอมพิวเตอร์หรือระบบงาน
ได้ 

(6) ปิดเครื่องคอมพิวเตอร์ (Personal Computer) ท่ีตนเองใช้งานอยู่เมื่อใช้งานประจ าวันเสร็จ
ส้ินหรือไม่มีการใช้งานนานเกินกว่า ๑ ช่ัวโมง เว้นแต่เครื่องคอมพิวเตอร์นั้นเป็นเครื่องแม่ข่าย
ท่ีให้บริการซึ่งต้องใช้งานตลอด ๒๔ ช่ัวโมง 

(7) ผู้ดูแลระบบต้องสร้างความตระหนักเพื่อให้เจ้าหน้าท่ีเข้าใจในมาตรการป้องกันท่ีได้ก าหนดไว้
นั้น 

๓. การควบคุมทรัพย์สินสารสนเทศและการใช้งานระบบคอมพิวเตอร์ 
การควบคุมทรัพย์สินสารสนเทศ (clear desk and clear screen policy) ต้องควบคุมไม่ให้

ทรัพย์สินสารสนเทศ ได้แก่ เอกสาร ส่ือบันทึกข้อมูลและแฟ้มข้อมูล เครื่องคอมพิวเตอร์และ
อุปกรณ์ต่อพ่วงระบบสารสนเทศและข้อมูลสารสนเทศ อยู่ในภาวะเส่ียงต่อการเข้าถึงโดยผู้ซึ่งไม่มี
สิทธิ มีแนวทางปฏิบัติ ดังนี้ 
(1) ผู้ใช้งานต้องป้องกันทรัพย์สินของ โรงพยาบาลหนองม่วง และควบคุมไม่ให้มีการท้ิงหรือ

ปล่อยทรัพย์สินสารสนเทศ ท่ีส าคัญให้อยู่ในสถานท่ีท่ีไม่ปลอดภัย โดยให้ครอบคลุมเรื่อง
ต่างๆ ประกอบด้วย 
- การจัดการบริเวณล้อมรอบ 
- การควบคุมการเข้า  
- ออกพื้นท่ี 
- การจัดบริเวณการเข้าถึง การส่งผลิตภัณฑ์โดยบุคคลภายนอก 
- การวางอุปกรณ์ 
- ระบบและอุปกรณ์สนับสนุนการท างาน 

(2) การป้องกันต้องมีความสอดคล้องกับเรื่องต่าง ๆ ดังนี ้
- แนวทางการจัดหมวดหมู่สารสนเทศและการจัดการกับสารสนเทศ 
- กฎหมาย ระเบียบ ข้อบังคับ หรือข้อก าหนดอื่น ๆ 



- วัฒนธรรมองค์กร 
(3) ต้องมีการป้องกันเครื่องคอมพิวเตอร์หรือระบบงานของ โรงพยาบาลหนองม่วง ก่อนเข้าใช้

งาน โดยใช้กลไกการพิสูจน์ตัวตนท่ีเหมาะสม 
(4) ต้องมีการก าหนดขอบเขตของการป้องกัน ดังนี้ 

- ทุกคนต้องตระหนักและปฏิบัติการใด ๆ เพื่อป้องกันทรัพย์สินของ โรงพยาบาลหนองม่วง 
- จัดเก็บเอกสาร ข้อมูลในการท างาน ข้อมูลส าคัญหรือลับ หรือส่ือบันทึกข้อมูล ไว้ในสถานท่ี
ท่ีมีความปลอดภัยภายหลังจากใช้งานเสร็จ เช่น เก็บไว้ในตู้ท่ีล็อคกุญแจได้ เป็นต้น 
- ลงช่ือออกจากระบบทันที เมื่อจ าเป็นต้องปล่อยท้ิงโดยไม่มีผู้ดูแล 
- ล็อคเครื่องคอมพิวเตอร์ เมื่อไม่ได้ใช้งาน 
- ป้องกันเครื่องโทรสารท่ีใช้ในการติดต่อส่ือสารหรือส่งข้อมูลส าคัญ เมื่อไม่มีผู้ใช้งาน 
- ป้องกันตู้หรือบริเวณท่ีใช้ในการรับส่งเอกสารไปรษณีย์ 
- ป้องกันไม่ให้ผู้อื่นใช้อุปกรณ์ดังต่อไปนี้โดยไม่ได้รับอนุญาต ได้แก่ กล้องดิจิตอลเครื่องส าเนา
เอกสาร เครื่องสแกนเอกสาร เป็นต้น 
- น าเอกสารส าคัญหรือลับออกจากเครื่องพิมพ์ทันทีท่ีพิมพ์งานเสร็จ 
- ในกรณีท่ีต้องการน าทรัพย์สินสารสนเทศต่าง ๆ เช่น เอกสาร ส่ือบันทึกคอมพิวเตอร์ หรือ
สารสนเทศ ออกจาก โรงพยาบาลหนองม่วง ต้องขออนุมัติจากผู้บังคับบัญชาก่อนทุกครั้ง 

(5) ผู้ดูแลระบบต้องจัดท าบัญชีทรัพย์สินด้านเทคโนโลยีสารสนเทศและการส่ือสาร โดยระบุ
ผู้รับผิดชอบในทรัพย์สินอย่างชัดเจน 

(6) ผู้ดูแลระบบต้องบริหารจัดการทรัพย์สินท่ีใช้ส าหรับการให้บริการระบบคอมพิวเตอร์และ
ระบบเครือข่ายหลักของ โรงพยาบาลหนองม่วง เพื่อป้องกันไม่ให้ทรัพย์สินเกิดความเสียหาย
ใช้งานไม่ได้ หรือสูญหาย 

(7) ผู้ดูแลระบบต้องเก็บรักษาอุปกรณ์ของระบบคอมพิวเตอร์และระบบเครือข่าย ในพื้นท่ีใช้งาน
ระบบเทคโนโลยีสารสนเทศและการส่ือสาร และอนุญาตให้เข้าถึงได้เฉพาะผู้ดูแลระบบ
เท่านั้น 

(8) ในการท าลายข้อมูลลับ ให้ปฏิบัติตามแนวทางการท าลายข้อมูลบนส่ือบันทึกข้อมูลประเภท
ต่าง ๆ  

๔. การเข้าถึงและควบคุมการใช้งานระบบคอมพิวเตอร์หรือสารสนเทศ 

ต้องจัดท านโยบายและแนวปฏิบัติในการควบคุมการเข้าถึงอย่างเป็นลายลักษณ์อักษร และ
ปรับปรุงอย่างน้อยปีละ ๑ ครั้ง โดยการจัดท านโยบายนี้จะพิจารณาจากความต้องการทางการ
ปฏิบัติงาน และทางด้านความมั่นคงปลอดภัยในการเข้าถึงทรัพย์สินสารสนเทศ ซึ่งมีแนวทาง
ปฏิบัติ ดังนี้ 
(1) การควบคุมการเข้าถึงเครือข่าย (Network access control) 

- ต้องจัดท านโยบายการใช้งานบริการเครือข่าย (Policy on use of network services) ซึ่ง
จะต้องครอบคลุมถึงการระบุว่าบริการใดท่ีอนุญาตให้ผู้ใช้งานสามารถใช้งานได้ บริการใดไม่
สามารถใช้งานได้ 



- ต้องมีการพิสูจน์ตัวตนส าหรับผู้ใช้งานท่ีอยู่ภายนอกส านักงาน (User authentication for 
external connections) ก่อนท่ีจะอนุญาตให้เข้าใช้งานเครือข่ายและระบบสารสนเทศของ
ส านักงาน ได้ 
- ต้องมีการพิสูจน์ตัวตนอุปกรณ์บนเครือข่าย (Equipment identification in networks) 
ให้สามารถระบุและพิสูจน์ตัวตน เพื่อบ่งบอกว่าการเช่ือมต่อนั้นมาจากอุปกรณ์หรือสถานท่ีท่ี
ได้รับอนุญาตแล้ว 
- ต้องมีการแบ่งแยกเครือข่าย (Segregation in networks) ตามกลุ่มของบริการสารสนเทศ
ท่ีใช้งาน กลุ่มของผู้ใช้งาน และกลุ่มของระบบสารสนเทศ 
- ต้องมีการควบคุมการเช่ือมต่อทางเครือข่าย (Network connection control) โดยต้อง
จ ากัดผู้ใช้งานในการเช่ือมต่อทางเครือข่ายระหว่างองค์กร การเช่ือมต่อต้องเป็นไปตาม
นโยบายในการควบคุมการเข้าถึงและข้อก าหนดท่ีแอพพลิเคช่ันท่ีใช้งานทางการปฏิบัติงานได้
ระบุไว ้
- ต้องมีการควบคุมการก าหนดเส้นทางบนเครือข่าย (Network routing control) 
เพื่อควบคุมการเช่ือมต่อทางเครือข่ายและการไหลเวียนของสารสนเทศบนเครือข่ายให้เป็นไป
ตามนโยบายในการควบคุมการเข้าถึง 

(2) การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating system access control) 
- ผู้ใช้บริการต้องก าหนดช่ือผู้ใช้และรหัสผ่าน ในการเข้าใช้งานระบบปฏิบัติการของเครื่อง
คอมพิวเตอร์ของส านักงาน 
- ผู้ใช้บริการไม่ควรอนุญาตให้ผู้อื่นใช้ช่ือผู้ใช้และรหัสผ่าน ของตนในการเข้าใช้งานเครื่อง
คอมพิวเตอร์ของส านักงานร่วมกัน 
- ผู้ใช้บริการต้องต้ังค่าการใช้งานโปรแกรมถนอมหน้าจอ เพื่อท าการล็อคหน้าจอภาพเมื่อไม่มี
การใช้งานภายใน ๑๐ นาทีหลังจากนั้นเมื่อต้องการใช้งานผู้ใช้บริการต้องใส่รหัสผ่าน เพื่อเข้า
ใช้งาน 
- ผู้ใช้บริการต้องท า Logout ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ท่ีหน้าจอเป็นเวลานาน 
- ควบคุมไม่ให้สินทรัพย์สารสนเทศ เช่น เอกสาร ส่ือบันทึกข้อมูลคอมพิวเตอร์หรือ
สารสนเทศ อยู่ในภาวะซึ่งเส่ียง 

(๓) การควบคุมการเข้าถึงแอพพลิเคช่ันและสารสนเทศ (Application and information 
access control) 

- ต้องมีการจ ากัดการเข้าถึงสารสนเทศและฟังก์ชันต่าง ๆ ของแอพพลิเคช่ัน(Information 
access restriction) โดยการเข้าถึงจะต้องแยกตามประเภทของผู้ใช้งาน 
- ต้องมีการแยกระบบสารสนเทศท่ีมีความส าคัญสูง (Sensitive system isolation)ไว้ใน
บริเวณท่ีแยกต่างหากออกมา ส าหรับระบบนี้โดยเฉพาะ 

(๔) ผู้ใช้งานอาจน าการเข้ารหัสมาใช้กับข้อมูลทีเ่ป็นความลับ โดยให้ปฏบิัติตามระเบียบการ 
รักษาความลับทางราชการ พ.ศ. ๒๕๔๔ มีแนวปฏิบัติ ดังนี้ 



- ท าการประเมินความเส่ียงเพื่อระบุระดับความส าคัญ และระดับความลับท่ีเหมาะสม 
ส าหรับข้อมูลท่ีจ าเป็นต้องป้องกัน 
- ก าหนดหลักการท่ัวไปส าหรับการป้องกันข้อมูลโดยใช้การเข้ารหัสข้อมูล 
- การจัดเก็บ username และ password ของระบบสารสนเทศลงในฐานข้อมูลใด ๆ จะต้อง
ท าการเข้ารหัสด้วย MD5 ใน field ของ password ก่อนบันทึกลงในฐานข้อมูลทุกครั้ง 
- ต้องมีการเช่ือมต่อโดยการเข้ารหัส SSL ผ่านโปรโตคอล https ส าหรับระบบสารสนเทศ
แบบ web application ท่ีมีช้ันหรือระดับความลับ/ส าคัญมาก เพื่อเป็นการเข้ารหัสข้อมูลท่ี
ส่งระหว่างบราว์เซอร์และเว็บเซิร์ฟเวอร ์
- ก าหนดช่องทางการรับ – ส่งข้อมูลส าคัญหรือข้อมูลลับท่ีเหมาะสมกับส านักงานส าหรับ
ช่องทางดังต่อไปนี ้

- ระบบการส่ือสารข้อมูล ซึ่งรวมถึง LAN และอินเทอร์เน็ต 
- เครือข่ายไร้สายและอุปกรณ์เครือข่ายไร้สาย- ส่ือบันทึกข้อมูลท่ีสามารถถอดแยก
ได้ (จากตัวเครื่องคอมพิวเตอร์) 

- ก าหนดวิธีการในการบริหารจัดการและการใช้งานกุญแจสาหรับการเข้ารหัสข้อมูลดังนี้ 
- วิธีการป้องกันกุญแจท่ีใช้สาหรับการเข้ารหัสข้อมูล 
- วิธีการกู้คืนข้อมูลท่ีถูกเข้ารหัสไว้ในกรณีท่ีกุญแจเกิดการสูญหายหรือถูกท าให้

เสียหาย 
- บทบาทและผู้มีหน้าท่ีรับผิดชอบท่ีเกี่ยวข้องกับการเข้ารหัสข้อมูลประกอบด้วย 
ผู้ท าหน้าท่ีควบคุมและดูแลกุญแจ การสร้างกุญแจ ผู้ท าหน้าท่ีท าลาย ผู้ใช้งาน ผู้ท า
หน้าท่ีจัดการกรณีกุญแจเกิดการสูญหาย 

- ระบุข้อมูลเกี่ยวกับการเข้ารหัสข้อมูลท่ีเป็นความลับ หรือวิธีการรักษาความลับของข้อมูล 
ดังนี ้
ก) ต้องแสดงช้ันความลับบนไฟล์ข้อมูลลับ และแสดงช้ันความลับกับทุกหน้าของไฟล์
ดังกล่าว 
ข) ป้องกันไฟล์ข้อมูลลับท่ีจัดเก็บไว้ในเครื่องคอมพิวเตอร์ด้วยการใช้การเข้ารหัส
ข้อมูลตามมาตรฐานท่ีส านักงานก าหนด 
ค) ป้องกันไฟล์ข้อมูลลับท่ีจัดเก็บไว้ในเครื่องคอมพิวเตอร์ท่ีตนเองใช้งานโดยการ
ก าหนดรหัสผ่านส าหรับไฟล์ท่ีมีการใช้งาน 

- ห้าม Share ไฟล์ข้อมูลลับบนเครือข่ายของส านักงานเพื่ออนญุาตให้ผู้อื่นเข้าถึงได้ 
- ตรวจสอบการท างานของระบบป้องกันไวรัสอย่างสม่ าเสมอ ในเครื่องคอมพิวเตอร์ท่ีใช้ในการ
จัดเตรียมไฟล์ข้อมูล ว่ามีการท างานป้องกันไวรัสตามปกติหรือไม่ 
- ตรวจสอบการท างานของเครื่องคอมพิวเตอร์ท่ีตนเองใช้งาน ว่ามีการติดต้ังโปรแกรมแก้ไขช่อง
โหว่ของซอฟต์แวร์ในเครื่องตามปกติหรือไม ่
- ด าเนินการส ารองไฟล์ข้อมูลลับในเครื่องคอมพิวเตอร์ท่ีตนเองใช้งานอย่าง 
สม่ าเสมอหรือตามความจ าเป็น 



 

 

 

 

 

 

 

 

 

 


