
การรักษาความปลอดภัยของข้อมูลผู้รับบริการโรงพยาบาลหนองม่วง 
 
การรักษาความปลอดภัย และป้องกันการสูญหายของแฟ้มเวชระเบียน มีแนวทางในการปฏิบัติดังน้ี 
 

1. จดัสถานท่ีให้เหมาะส าหรับจดัการเก็บรักษา โดยมีชั้นส าหรับใส่แฟ้มประวติัผูป่้วยนอกและแฟ้ม
ผูป่้วยในและเนน้ใหเ้ก็บอยา่งระมดัระวงั เพื่อลดความเสียหายทางกายภาพ มีช่องท่ีมีขนาดเหมาะสม 
หยบิใชส้ะดวก ลดการเกิดการช ารุดของเวชระเบียน 

2. ส ารวจสายไฟในหน่วยงานไม่ใหช้ ารุดสามารถใชง้านไดอ้ยา่งปลอดภยั เพื่อป้องกนัอคัคีภยั 
3. มีการจ าลองเหตุการณ์ ร่วมซ้อมแผนภาวะฉุกเฉินของโรงพยาบาลและเตรียมความพร้อมเม่ือเกิด

เหตุการณ์ฉุกเฉิน 
4. จดัให้มีอุปกรณ์ดับเพลิง และมีการตรวจสอบให้ใช้งานได้อย่างมีประสิทธิภาพเพื่อป้องกันหรือ

บรรเทาความเสียหายทางกายภาพท่ีอาจเกิดขึ้นของเวชระเบียน 
5. การส ารวจปลวกและก าจดัปลวกในหน่วยงาน และมีระบบการจดัการขยะท่ีเหมาะสมในหน่วยงาน 

เพื่อป้องกนัความเสียหายท่ีอาจจะเกิดขึ้นในภายหลงั 
6. สถานท่ีจัดเก็บแฟ้มเวชระเบียนของผูป่้วยทุกประเภทห้ามบุคคลภายนอกเข้าไปโดยไม่ได้รับ

อนุญาต 
7. การขอประวติัผูป่้วยเพื่อไปใชภ้ายนอกโรงพยาบาล ตอ้งท าบนัทึกการขอขอ้มูลตามแบบฟอร์มไว้

เป็นหลกัฐาน เพื่อขออนุญาตกบัผูบ้งัคบับญัชา และพิจารณาเป็นรายกรณีไป โดยให้เฉพาะส าเนา
เอกสารท่ีเก่ียวขอ้งเท่านั้น 

8. เจา้หนา้ท่ีของแผนกเวชระเบียนทุกคนมีสิทธิท่ีจะเขา้ถึงแฟ้มเวชระเบียนผูป่้วยในได ้โดยทุกคนจะ
ได้รับการอบรมในเร่ืองการรักษาขอ้มูลผูป่้วย จรรยาบรรณของเจ้าหน้าท่ีเวชระเบียน ในการไม่
เปิดเผยขอ้มูล ไม่วา่จะเป็นทางโทรศพัทห์รือการขอเขา้ดู 

9. มีการจดัเวรปฏิบติังานตลอด 24 ชัว่โมง โดยเวรเชา้วนัเสาร์-อาทิตยจ์ดัเวรละ 2 คน เวรบ่าย-ดึก เวร
ละ 1 คน และจดัเจา้หนา้ท่ีเสริมในวนัท่ีมีผูรั้บบริการมาเป็นพิเศษ เพื่อใหเ้พียงพอต่อการใหบ้ริการ 

10. แฟ้ม IPD ภายใน 15 วนั หลงัจากผูป่้วย Discharge เจา้หน้าท่ีผูค้ืนจะตอ้งลงบนัทึกการคืนในสมุด
ส่งคืนแฟ้มผูป่้วยใน ส่วนเจา้หนา้ท่ีเวชระเบียนมีหนา้ท่ีรับคืนโดย manual และบนัทึกใน Computer 

11. การประชุมช้ีแจงนโยบายดา้นเวชระเบียนใหก้บัเจา้หนา้ท่ีของโรงพยาบาลทราบ 
12. กรรมการสารสนเทศก าหนดผูมี้สิทธิและระดบัความสามารถในการเขา้ถึงขอ้มูลในแฟ้มเวชระเบียน

ผูป่้วย ดงัน้ี 
 
 



ผู้มีสิทธิ 
เจา้หนา้ท่ีของหน่วยงานเวชระเบียนทุกคน 

1. แพทย/์พยาบาล ท่ีท าหนา้ท่ีดูแลผูป่้วย 
2. ผูท้  างานวิจยั หรือนักศึกษาหลกัสูตรทางการแพทยแ์ละสาธารณสุขต่างๆ ท่ีได้รับอนุญาตให้เขา้

ฝึกอบรมท่ีโรงพยาบาลหนองม่วง 
3. ศาล ,บริษทัประกนัชีวิต,ส านักงานหลกัประกันสุขภาพแห่งชาติ, ส านักงานประกนัสังคม,บริษทั

กลางคุม้ครองผูป้ระสบภยัจากรถ,กรมบญัชีกลาง ตอ้งท าหนงัสือขอเขา้ดูขอ้มูล หรือมีหมายศาลโดย
ผา่นผูอ้  านวยการโรงพยาบาล 

 
ข้อมูลท่ีเกี่ยวข้องและระดับความสามารถเข้าถึงข้อมูล 
 

1. ขอ้มูลทางการแพทยก์ าหนดใหแ้พทยห์รือผูท่ี้รับมอบหมายเท่านั้นท่ีจะเป็นผูเ้ขา้ถึง 
2. ขอ้มูลทางการพยาบาล ก าหนดใหแ้พทย/์พยาบาลเท่านั้นท่ีจะเป็นผูเ้ขา้ถึง 
3. ขอ้มูลทางเวชระเบียนผูเ้ก่ียวขอ้งมีสิทธ์ิสามารถเขา้ถึงไดแ้ต่ไม่สามารถแกไ้ขขอ้มูลได ้

 
การรักษาความปลอดภัย และป้องกนัการสูญหายของแฟ้มเวชระเบียนท่ีจัดเกบ็ในรูปแบบElectronic file 
          โรงพยาบาลหนองม่วงใชโ้ปรแกรม HOSxP ในการจดัเก็บขอ้มูลเวชระเบียนและการเขา้รับบริการ
ของผูป่้วยไวใ้นคอมพิวเตอร์ โดยมีแนวทางในการปฏิบติัดงัน้ี 

1. ก าหนดให้เจา้หนา้ท่ีท่ีท าหนา้ท่ีบนัทึกขอ้มูลต่างๆในคอมพิวเตอร์ มีรหัส username และ password 
เพื่อการเขา้ถึงงานในแต่ละประเภท โดยรหัสท่ีก าหนดให้จะเขา้ถึง(Access_menu) และใช้งานได ้
เฉพาะงานในหนา้ท่ีของตนเองเท่านั้นไม่สามารถใชง้านในดา้นอ่ืนท่ีไม่เก่ียวขอ้งได ้

2. เจา้หนา้ท่ีของโรงพยาบาลทุกคนไดรั้บการอบรม ในเร่ืองการรักษาขอ้มูลผูป่้วย จรรยาบรรณในการ
ไม่เปิดเผยขอ้มูล ซ่ึงจะตอ้งปฏิบติัตามระเบียบการขอประวติัการรักษาเวชระเบียนผูป่้วย 

3. ก าหนดให้เจ้าหน้าท่ีทุกคนท่ีใช้งาน HOSxP ต้อง Log out ออกจากโปรแกรมทุกคร้ังหากไม่ได้
ปฏิบติังานอยู่ท่ีหนา้เคร่ืองคอมพิวเตอร์ และตั้งเวลาให้โปรแกรม Log out อตัโนมติักรณีทีไม่มีใช้
งานเป็นเวลานานเกิน 5 นาที 

4. ก าหนดให้เจ้าหน้าท่ีทุกคนท่ีใช้งาน HOSxP ต้องเปล่ียนรหัสผ่านใหม่ทุก 6 เดือน และตั้ งค่า
โปรแกรมให้มีการแจง้เตือนและลบค่า password เดิมอตัโนมติัหากไม่มีการเปล่ียนรหัสผ่านใหม่
ภายในเวลาท่ีก าหนด 

5. ก าหนดให้โปรแกรมสามารถตรวจสอบเหตุผิดพลาดของงานและสืบสวนยอ้นกลบัได้ว่ามีการ
เขา้ถึง การบนัทึกหรือแก้ไข ขอ้มูลของผูป่้วยท่ีอยู่ในคอมพิวเตอร์ โดยรหัสผูใ้ช้ของใคร มีการ
ด าเนินการเม่ือไหร่ 



6. ก าหนดให้โปรแกรมสามารถป้องกนัการเขา้ถึงขอ้มูลและการน าขอ้มูลในคอมพิวเตอร์ไปใช้งาน
โดยไม่ได้รับอนุญาต เช่น จ ากัดสิทธิการ print รายงานข้อมูลประวติัผูป่้วย,ก าหนดเคร่ืองพิมพ์
ใบเสร็จ เป็นตน้ 

7. ก าหนดให้มีการติดตั้งโปรแกรมเพื่อป้องกันและปกป้องขอ้มูลจากไวรัส มลัแวร์ โทรจนั หนอน
คอมพิวเตอร์ และตรวจสอบใหมี้การ update อตัโนมติั 

8. ก าหนดให้มีการปิดระบบเพื่อป้องกันการใช้อุปกรณ์พกพา เช่น Hard disk External, USB Flash 
drive 

9. ส ารวจสายไฟในหน่วยงานไม่ใหช้ ารุดสามารถใชง้านไดอ้ยา่งปลอดภยั เพื่อป้องกนัอคัคีภยั 
10. การจ าลองเหตุการณ์ ร่วมซ้อมแผนภาวะฉุกเฉินของโรงพยาบาลและเตรียมความพร้อมเม่ือเกิด

เหตุการณ์ฉุกเฉิน และมีเหตุจ าเป็นตอ้งขนยา้ยเคร่ือง Server 
11. จดัให้มีอุปกรณ์ดับเพลิง และมีการตรวจสอบให้ใช้งานได้อย่างมีประสิทธิภาพเพื่อป้องกันหรือ

บรรเทาความเสียหายทางกายภาพท่ีอาจเกิดขึ้นของเวชระเบียน 
12. ห้องจดัเก็บ Server ปรับปรุงมาตรฐานเทคโนโลยีสารสนเทศ ของโรงพยาบาล โดยจดัเก็บ Server 

ไวใ้นตู ้Rack ส าหรับขนยา้ย ภายในห้องติดตั้งเคร่ืองปรับอากาศ 2 ตวั เพื่อสลบัการท างานทุก 6 
ชัว่โมง และลอ็คหอ้ง server เพื่อป้องกนับุคคลภายนอกเขา้ไปโดยไม่ไดรั้บอนุญาต 

13. ก าหนดสิทธิรหัสผูใ้ช้ username และ password ส าหรับการใช้งาน server และการเขา้ถึง database 
ขอ้มูลเวชระเบียนผูป่้วย 

14. การ Backup ขอ้มูลท่ีจดัเก็บในรูปแบบ Electronic files ดงัน้ี 
• ท า Raid 1 ท่ีเคร่ือง Server ทั้ง Master และ Slave 
• ติดตั้งเคร่ือง Server อีกเคร่ืองให้ท างานเป็น Replicate Server และควรอยู่คนละท่ีกันกับ 

Server หลกั พร้อมตรวจสอบขอ้มูลอยูเ่สมอ 
• ส ารองขอ้มูลแบบ Full วนัละ 1 คร้ังเวลา 20.15 น. และแบบ Skip log/Image เวลา 12.00 น. 

ของวนัท าการ พร้อมทดสอบการน าขอ้มูลส ารองกลบัมาเดือนละ 1 คร้ัง 
• จดัเก็บขอ้มูลท่ีส ารองไวแ้บบ Full ใน Hard disk External ขนาด 1 TB สัปดาห์ละ 1 คร้ัง 

และเก็บขอ้มูล Back up ของทุกวนัยอ้นหลงั 3 เดือน หลงัจากเดือนท่ี 3 ไปแลว้จะเก็บขอ้มูล 
Back up ทุกวนัท่ี 1 ของเดือน 

 


